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Resumo. Sistemas distriddos, por suportarem aplicégs de alta disponibili-
dade, necessitam que sua dependabilidade seja validada. Amgfalhas,
nestes casos, torna-se indispéwsl, pois possibilita a inse&p do tipo de falha
desejada e no momento adequado aos testes de vatiddtara facilitar uma
analise do comportamento do sistema em respastfalhas,é necesaio mo-
nitoramento. O objetivo deste artigpapresentar o sistema de monitoramento
de FIONA quando em arquitetura local e distria, a gera@o delogse sua
relacdo com adlise de dependabilidade de sistemas disfdosg.

Abstract. The support of high availability applications by distributed systems
makes the validation of system dependability necessary. The use of fault in-
jection mechanisms, in such cases, is essential, because it makes it possible to
inject desired kinds of faults, at appropriate moments, for the validation tests.
To provide a centralized analysis of the system’s behaviour in response to the
injected faults, monitoring is required. This paper presdfi@NA’s system to
monitor its local and distributed architectures, the log generation and how it
relates to distributed systems dependability analysis.

1. Introducao

Em sistemas que suportam aplidag de alta disponibilidade, corolusters siste-
mas distribidos, servidore8VEB umas das caracisticas mais desayeisé a confiabili-
dade desses sistemas. Objetivando o0 aumento na dependabilidade [Avizienis et al., 2004]
de tais sistemasase utilizadas mecanismos de t@acia a falhas. Umatnica muito
utilizada, com o fim de assegurar a éfi@ de sistemas no fornecimento de seus servicos,
é a validag@o atraes de testes de injag de falhas.

A injecao de falhas consiste na insgogde falhas em um sistema ou apl@agem
um ambiente controlado, e na determi@ado comportamento deste sistema em resposta
as falhas nele injetadas [Hsueh et al., 1997]. Em sistemas de grande complexidade, em
gue soludes tradicionais de teste de software e confiabilidételbastam para revelar
importantes problemas de implemer&aginje@o de falhag geralmente anica alterna-
tiva. E, por isso, na avaliap de dependabilidade do sistema, a iagede falhas se torna
essencial. Em ambientes de testes de vaiidag tempo de espera por uma falha real
€ indeterminado, o que aumentaria o tempo de cdmulps testes e prejudicaria uma
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monitora@o satisfatria de seu comportamento. Atéssda injego de falhas, no entanto,
€ posével introduzir falhas no momento e do tipo neé s ao estudo do comporta-
mento do sistema a ser analisado.

Entretanto, o comportamento do sistema alvo nem sempre pode ser facilmente ob-
servado por quem conduz os experimentos de agelp falhasE necesaria, portanto, a
implementago de mecanismos de monitoramento para observar o comportamento do sis-
tema em resposts falhas injetadas. Ain dissog preciso observar tanto as inforrbag
relativas ao experimento geradas pelo injetor de falhas, quahbg®gerados pelo me-
canismo de tolémcia a falhas da aplicag alvo. Assim, com estas inforniaEs e a
utilizacao de uma ferramenta deaise de dependabilidade apropriada ao experimeénto,
possvel obter medidas cordieis de dependabilidade.

Este artigo visa apresentar o sistema de monitoramento do ambiente tistribu
para inje@o de falhasFIONA (Fault Injector Oriented to Network Applicatiopns
[Jacques-Silva et al., 2004]. %er explicados o funcionamento do sistema de coleta
de dados acerca do experimento, quando injetadas falhas em arquiteturas locais e dis-
tribuidas. A gerago delogscontendo os dados coletados na etapa anterior e, em seguida,
a centralizago dos \arioslogs gerados poFIONA no sistema distribdo, em uminico
arquivo ordenado.

A estruturaé como segue: A S&o 2 apresenta o sistema de monitoramento de
FIONA. A Se@o 3 descreve a coleta e a graédaglos dados de monitoramento em ar-
quiteturas locais e distrifdias. E, por fim, a S&p 4 apresenta as considdyes finais do
artigo.

2. Injetor de Falhas FIONA

FIONA & um injetor de falhas de comuni@axpara aplicaies em Java, que tem
como objetivo a valida#o de sistemas distrillos de pequena e larga escala. Apresen-
tando uma arquitetura distritia, FIONA visa facilitar a condugo de experimentos de
injecao de falhas, atr@s da configurdp centralizada de céarios de falhas que afetam o
sistema sob teste. Na busca por escalabilidade, sua arquitetura tistfddlbaseada em
uma proposta para arquitetura de monitoramento de larga escala. Tageatfat uti-
lizada no estabelecimento de uma hierarquia entre os injetores, classificando-és em tr
tipos de comportamentajetor principal, injetor de sitee injetor local.
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Figura 1: Arquitetura distribuida do FIONA



Um injetor local executa em uma aguina e se comunica comirgetor de site
Cada injetok responavel pela gera@o do seu @prio log. Osnjetores de sitse encarre-
gam do recolhimento de tdisgs, repassando-os angjetor principal. O injetor principal
€ o responavel pelo gerenciamento do experimenibele que distribui a configurao
do experimento e faz a centraliZacdoslogsde todos os nodos participante do sistema,
além de ser o respoasel pela ativago de falhas que afetam mais de um nodo simultane-
amente, como particionamento de rede.

FIONA baseia-se no modelo de falhas para sistemas digtabuproposto por
Birman [Birman, 1996]. Por objetivar a validag de sistemas distrilips de larga escala,
FIONA possibilita a injeg@o das falhas mais frégntes em ambientes deste tipao®las:
falhas deomis$io, colapsq temporizaéo e particionamento Uma comparago entre
FIONA e outros injetores de falhas encontra-se em [Jacques-Silva, 2005].

FIONA possui implementado um sistema de monitoramento, o qual visa permitir,
de forma centralizada, a alise dolog do experimento. Pém, & importante ressaltar que
para obtengo de medidas de dependabilidadésap experimento de injap de falhas,
€ necesa#io observar tanto tog da ferramenta de injé@ de falhas quanto o gerado
pela aplicago alvo. Odogsda aplicago $.0 dependentes da mesmaae 50 tratados
pelo sistema de monitoramento BEONA. Estes devem ser passados como entrada para
uma ferramenta apropriada deatise de dependabilidade, em conjunto contogs do
experimento de injép de falhas.

O sistema de monitoramento 8ONA é dividido em duas partes: o monitora-
mento realizado localmente e 0 monitoramento de todos os nodos componentes do sistema
(monitoramento distribddo).

2.1. Monitoramento Local

O monitoramento loca a gerago delogsdo experimento de injé&p de falhas no
proprio nb. Durante a exec@p, a cada falha injetada,gerada uma entrada no arquivo
delog. Cada entrad& composta por um conjunto de inforndag, tais como: qual o
momento em que a falha foi injetada, o tipo de falha injetad@&noano da mensagem no
experimento, o endereco IP dos nodos de origem e destino e as portas utilizada na troca
de mensagens entre 0s nodos.

2.2. Monitoramento Distribuido

Todos os nodos do sistema gravam um conjunto de infayesagobre cada falha
injetada no selog, seja ele um injetor local, dgdteou principal. Ao ifncio de um experi-
mento de injego distribida, cada nodo assume a responsabilidade por éeuplog, e
ao trmino da execuwip, estee enviado ao nodo de poaig diretamente acima na hierar-
quia (Figura 1). Se o nodo em qu&stfor um injetor desite ou principal, ele aguardaét
todos os outros nodos a ele conectados tral@mbaixo na hierarquia, enviarem-lhe seus
logs Um injetor de site ao receber unog, repassa-o amjetor principal, que tambem
espera a recepg das informages de todos os nodos a ele conectadystres de sitg
para finalizar sua execag.

Uma vez que a alise dos resultados deve ser feita de forma centralizada, o sal-
vamento final das informé@eseé realizado apenas pélgetor principal, podendo este ser
tanto um injetor de falhas da aplié; como somente um coordenador do experimento,
nao a penalizando em desempenho neste segundo caso.

Cadalog recebido de uminjetor de sitepelo injetor principal & gravado em
disco. Com dog, sA0 armazenados tamm o endereco da&quina a que pertenciam



as informa@es e o imero do processo correspondente ao experimento. Nos nodos in-
jetores locais e dsite, as informages referenteas falhas injetadagie manipuladas por
meio debuffers salvos em meiria, e enviados ao nodo a quegstonectados.

3. Ordenagdo de Logs

Para uma obte@® de medidas de dependabilidade cordis, a ferramenta inje-
tora de falhas deve ser eficiente tanto na i&gede falhas propriamente dita, quanto na
coleta dos dados referentes ao experimento e ao comportamento do sistemadem reag
as falhas injetadas. ERIONA, seu sistema de monitoramerdgaesponavel pela co-
leta e salvamento centralizado dos dados gerados durante ad@xelcuexperimento de
injecao de falhas. Comoda possibilidade de mais de um nodo estar injetando falhas em
uma aplicag@o, a busca pelas informags de todas as falhas injetadas por um nodo, por
exemplo necessita de uma&isglobal de toda a execag do experimento. Para isto, 0s
registros de cada falha injetada devem estar devidamente ordenados.

Entretanto, por se tratarem darias naquinas com tempos locais diferentes entre
si, uma ordenaio direta dos tempos salvos éog, acabaria fornecendo uma ordem de
acontecimentos inconsistente. Assirpreciso que os dados referentes ao experimento
sejam ordenados levando-se em consideras diferencas de égio entre cada uma das
maquinas.

Neste sentido, foi desenvolvido o prograifard (Log Ordere)). Implementado
em Javal.Ord & um ordenador diegs gerados pelo sistema de monitoramento do am-
biente distribido de inje@o de falhas-IONA. Esta segoé dividida em duas subsges:

A Subse&o 3.1 explica o retodo de ordendp utilizado e a SubségQ 3.2 descreve sua
implementago.

3.1. Metodo de Ordena@o

Cada arquivo déog & gravado em disco com o laio local de seu nodo. Para
fins de orden&io, endio, é preciso que sejam padronizados os diversoariueem uma
Unica refeéncia temporal base. Isgdeito utilizando-se o algoritmo de sincronidagde
relogios, proposto por [Maillet e Tron, 1995]. Estétodo prope a criago de uniinico
relbgio lbgico atraes do @lculo das diferengas de hora local entre cada uma égsima
do sistema e uma aquina de ref@nciar.

Esta diferenc& calculada, para cadaaguina, uma vez no iaio e outra ao final
do experimento.r envia uma mensagem a cadaquina. A naguina remota, eav,
obttm sua hora local e envia este valor de volta & hoiario local der € lido antes do
envio e aps o recebimento desta mensagem. Calcula-se o atraso na coraonigae
corresponde a umaédia aritnética entre os dois valores acima obtidos. Este a&aso
considerado equivalente ao valor lido na segunéguina.

Segundo o algoritmo, a relag entre o haario local registrado pela aguinai, no
tempo absolute e a hora local registrada pelaéaquina de ref@nciar no mesmo tempo
absolutot é regida pela equag:

Iti(t) = a; + Bilt,(t) + 6

Onde o tempo absolui@ representado par a constantey; equivale ao valor do
relogio local da maquinai, quandor possuit = 0. A diferenca do hdario local da
maquina: em rela@o ao hoario der € igual ag;. A granularidade e todas as outras



perturbages independentes dgpequenas o suficiente para serem descarte@asepre-
sentadas paf;.

LOrd corrige o hoario local dei lhe atribui um hoario global LC;(t), sendo
estimado por:

3.2. Implementa@o

LOrd é executado duas vezes, uma ante$nilmo do experimento e outra logo
apos o seuérmino. Atraes de uma operag deping-ponge feita a troca de mensagens
entre a naquina refegnciar e cada uma dasaquinas. Por meio desta trocagas cole-
tadas as amostras a serem utilizadady@nd no clculo dos coeficientes de corgegde
horario para cada aguina. Em seguida, utilizando-se de uma classe de leitGnal |&
oslogsgerados poFIONA.

Cadalog € formado por uma ou mais linhas, edmmero igual ao de falhas injeta-
das. A primeira linha codim o nome do nodo a que pertence o arquivo. As demais linhas
possuem informdies sobre a falha correspondente. Cada registro de entrada no arquivo
possui um amero de campos dependente do tipo de falha injetada, podendaosar:
local, tipo de falha, amero da mensagem, ip e porta de origem, ip e porta de destino,
injecdo realizada no envio ou na recefay, tempo de atraso da mensagem

Por ser o que coamm informa@o referente ao hario de inje@o da falhahora
local € o Unico campo @&m do nome da aAquina (obtido na primeira linha do arquivo)
a ser utilizado na gerag dos coeficientes de coréegz Com base nestes coeficientes,
sa0 ajustados os harios contidos nofogs seguindo-se o algoritmo de sincroniaag
apresentado. Comoisia do programaé produzido untlinico arquivo ddog, em que
todas as falhas injetadas@stordenadas por tempo num aoo global.

LOrd pode, adicionalmente, ser adaptado para quaisquer formatog,ddem
daquele utilizado pdFIONA. Para isso, basta a simples implemeatage uma classe de
leitura correspondente, assim permitindo a sincrodi@ale outras aplicées que neces-
sitem de sincronizap offline

4. Conclusao

Em inje@o de falhas, mecanismos de monitoramento se fazem aeossgara
uma eficiente coleta de informags sobre as falhas injetadas na aphcaalvo. E
a gera@o delogs por estes mecanismos de monitoramegt@ssencial na obteag
de netricas, na asise de dependabilidade e na determiitagdo comportamento das
aplica@es em respostass falhas injetadas.

Este artigo apresentdtilONA, um ambiente para condag de experimentos de
injecao de falhas, e seu sistema de monitoramdfifONA possibilita a injeg@o de falhas
localmente (em apenas um nodo) ou em arquiteturas digtabe, nesta segunda apg
geranddogsindependentes. Seugprio sistema de monitoramento recolhe ekigsao
final do experimento.

Para sincronizaip doslogs foi desenvolvida a ferramenta@rd), a qual utiliza
um método de sincroniz&p offline A escolha deste @todo r@o penaliza em desem-
penho a exec@p da aplicago, pois, por ser um algoritmaffline & executado ds 0



termino do experimento, permitindo a cada nodo a geralp sedog de maneira inde-
pendente. A utilizago deLOrd garante consiéhcia de ordem no histico dos eventos
ocorridos, tornando mais simples o cruzamenttodao experimento com o da apliGag
alvo, facilitando a aalise de dependabilidade da apliaac

Referéncias

Avizienis, A., Laprie, J.-C., Randell, B., e Landwehr, C. E. (2004). Basic concepts and
taxonomy of dependable and secure computiigEE Transactions on Dependable
and Secure Computing(1):11-33.

Birman, K. P. (1996). Building Secure and Reliable Network Applicationslanning
Publications, Co, Greenwich.

Hsueh, M.-C., Tsai, T. K., e lyer, R. K. (1997). Fault injection techniques and tiH#&
Computer 30(4):75-82.

Jacques-Silva, G. (2005). Ingg distribuda de falhas para validag de dependabilidade
de sistemas distriidos de larga escala. Mestrado ei@ngia da computa@p, Instituto
de Informética, UFRGS, Porto Alegre.

Jacques-Silva, G., Drebes, R. J., Gerchman, J., e Weber, T. S. (2004). FIONA: A fault
injector for dependability evaluation of Java-based network applicationBroo of
the 3¢ IEEE Intl. Symposium on Network Computing and Applicatipaginas 303—
308, Cambridge, MA. IEEE Computer Society Press.

Maillet, E. e Tron, C. (1995). On efficiently implementing global time for performance
evaluation on multiprocessor systendsurnal of Parallel and Distributed Computing
28(1):84-93.



