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Introdug ao

A computa@o em sistemas distrililos de alto desempenho tem por finalidade
compartilhar a carga de processamento a@salo uso dearios processadores, 0s quais
unem seus esforcos para executar determinada tarefa. Para quedaplidestribidas
possam executar com sucesso, o ambiente deve prover processamento ininterrupto durante
suas execuies. Poem, tal ambient@ sujeitoa ocoréncia de falhas, tanto no hardware
como no software.

Com o objetivo de garantir a opegag;destes sistemas, empregam-se mecanismos
de toleéncia a falhas, os quaia® capazes de detectar e recuperar o estado da @glicag
Uma forma de validar a eficia dos mecanismos de tdecia a falhas empregadds,
atra\es do uso de &todos de inje@o de falhas.

A injecao de falhas consiste na ins@ogde falhas em um sistema ou apl@agem
um ambiente controlado, e na determi@ado comportamento deste sistema em resposta
as falhas nele injetadas [HSU 97]. A ferramenta injetora de falhas deve ser eficiente tanto
na inje@o propriamente dita, quanto na repra@ugle um ceario de falhas real, tal que
esse seja consistente com o0 modelo de falhas adequado para o sistema sob teste.

Este trabalho apresenta a ferramenta de configorde ceario de falhas desen-
volvida paraFIONA [GER 05a], um injetor de falhas de comuniaagpara aplicaies
distribudas Java. A Sép “Injetor de Falhas FIONA” descreve brevemente seu fun-
cionamento e sua arquitetura distiit. A seguir, na sé&p “Ferramenta Giafica de
FIONA” & apresentado o sistema de confightade cearios desenvolvido e seu papel
de grande auko na condu@o de experimentos de infeg de falhas. Naltima se@o,
sao desenvolvidas algumas considéex;finais e introduzidos os trabalhos futuros.

Injetor de Falhas FIONA

FIONA & um injetor projetado para aplidas distribidas implementadas em
Java, de pequena eédlia escala. Para validar esse tipo de ambi¢i@NA foi desen-
volvido utilizando uma arquitetura himquica, visando escalabilidade. Essa esgiatfoi



usada no estabelecimento de uma classBicalps nodos entiiajetor principal, injetor
de sitee injetor local.

O injetor principal & o respor@vel por gerenciar o experimento, distribuindo a
configura@o do ambiente de falhas e centralizandlmgsde todos os nodos participantes
do sistema. Uninjetor de sitepossui a fungo de recolhimento ddegsfornecidos pelos
injetores locaisdde seu dormio. Por sua vez, unmjetor local executa em uma aguina e
gera seu fprio log, o qual sér repassado anjetor de sitecorrespondente.

Os tipos de falhas empregadas pOONA sao as descritas no modelo de falhas
para sistemas distrildos proposto por Birman [BIR 99]. 8 elas:omissio, colapsq
duplicago, temporiza@o e particionamento Em uma primeira veé® do injetor, essas
falhas eram injetadas no meio de comun&magomente em aplicags executando sobre o
protocolo de transporte UDP, f@on a verdo atual foi estendida para suportar aplies;
gue utilizem o protocolo TCP [GER 05b].

FIONA permite a especificap de um ceario de falhas atras de sua descéo
em um arquivo de configurag. Tal arquivo apresenta os tipos de falhas quacsier
jetadas em quais nodos, o momento de afivage cada falha e, dependendo do caso, o
seu comportamento. Este arqu&gassado como ganetro durante a inicializag do
programa e interpretado pelo injetor, o qual armazena as dé€sesiem um banco de fa-
lhas. A configurago do experimenté distriblida de acordo com a demanda dos injetores
inferiores da hierarquia.

Ferramenta Grafica de FIONA

Para a criago de cearios de falhas dEIONA, as falhas &0 descritas em um
arquivo de regras, determinando como um tipo de falha deve ser injetada durante o pro-
grama. A edigo destas regras diretamente no arquivo de configardemanda uma
consulta constanta especificago do injetor. Portanto, foi desenvolvida em Java uma
interface gafica que auxilia o usario na criag@o de cearios de falhas de forma intuitiva,
facilitando a configureio e a inicializago dos testes.

Essa ferramenta disponibiliza um meio ainigl de interago entre o injetor e o
ustario, conduzindo-o de maneira clara e precisa na representiacambiente de falhas.
Através dela, o usario cria ou carrega um caro de falhasj existente, e eab tem a
opcao de salvar seu resultado em um arquivo, o qual camteonfigurago do ambiente
de falhas. Aps isso, o usario esé apto a iniciar o experimento de validagda aplicago
alvo.

EmFIONA, uma falha descrita atrads de uma linha de configuiag, que corgm
parametros espéiicos para cada tipo de falha. Os campos preenchidos petoiosa
interface gafica §io traduzidos para o formato aceito pelo injetor, sendo agrupados em
uma linha com o caracter “."servindo de separador. Cada falha adicionada&a@cen
pode tambm ser editada ou exdtia da lista de falhas antes da inicializagos testes. O
sistema de configurag, no entanto, apenas permite a atago experimento de injag
de falhas aps a verificago da corrego dos paametros fornecidos. Feita esta verifigag
é oferecida ao uswio a op@o de salvar o cémio de falhas criado antes de iniciar o
experimento.
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Figura 1: Falha de Omias

A Figura 1 demonstra um exemplo de config@@ade ambiente de falhas no qual
foi instanciada uma falha de omiss (perda de mensagens). O @eéa definido corres-
pondea inje@o de falhas a ser realizada no fluxo de mensagens remetidas de qualquer
porta da naquinabuick para qualquer porta daaguinamaverick Mais especificamente,
seRo injetadas falhas no intervalo entre a ésitha e a duce@sima mensagem, numera-
das em ordem crescente a partir deio do experimento. A falha emuladaireproduzir
um comportamento intermitente, respeitando uma taxa de falhas ao longo da@execug
Neste exemplo, a taxa de falnaslefinida por uma distribug@ probabilstica uniforme,
sendo fixada em 0.10. Ou seja, no envio de mensagens situadas no intervalo fornecido
pelo usario, sedo omitidas aproximadamente 10% de todas as mensagens.

O sistema de configurag de cearios segue um modelo de classes Java orientado
a objetos. Sendo assim, ateswda criago de novas classes e da utilizagle mecanismos
de suporte oferecidos pela linguagem, a ferramerftecilmente extengel. Esta carac-
teristica a torna fleivel a integra@o de novas falhas que sejam introduzidas no conjunto
das suportadas p&ONA. Além disso, tambm é facilitada a integrap com outros in-
jetores de falhas, desde que fornecidas as espediisgara a configurag de falhas na
linguagem reconhecida pelo injetor.

Ao longo do desenvolvimento da ferramenta de confidaoalg cearios de falhas,



novas funcionalidades para o injetor foram sendo adicionadas. Destacam-s@@dgec
falhas em aplicaiges que utilizam o protocolo de comunigag¢l CP, a ative@o de falhas

de particionamento definindo-se os diferentes gruposé&sdrde nascaras de subrede, e

a defini@o do comportamento da taxa de falhas regido por distblegiprobabikticas

[VAC 05]. Alem do suporte a estas funcionalidades, foram implementados mecanismos
de auslio a intera@o com o usario, tais como a possibilidade de reutiliaage cearios

ja existentegpoltipsopcionais para o preenchimento de cada campo, menus de ajuda com
busca poindice e a verifica@o autonatica para validego dos campos de entrada. Neste
altimo caso, se fornecido algum valor de entrada incorreto, arisstecebe a informap

em tela de quais campos devem ser corrigidos.

Conclusdes

A validacao de sistemas distrillos atraes do uso de injé&p de falha® impor-
tante para a verificép da execlw#p correta dos mecanismos de taleria a falhas. Este
trabalho apresentou o sistema de configawage cearios de falhas desenvolvido para o
ambiente distribido de falhas-IONA.

A configura@o direta de um arquivo de regras, neaesspor FIONA, dificulta
a cria@o de cearios para experimentos. Para facilitar e agilizar este procedimento, foi
desenvolvida uma interfacedjica que conduzisse o w@BipD de maneira clara e intuitiva
ao longo da utilizago do injetor de falhas.

Como trabalhos futuros, pretende-se integrar a visu@adodogsde inje@o de
falhas recolhidos pdfFIONA para facilitar a aalise da execuip do experimento. Outra
proposteé implementar a possibilidade de o &so modificar o ceario de falhas criado
durante a exec@p do injetor.
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